UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
HUYEN NGA SON Doc lap - Ty do - Hanh phuc

$é: 745 /UBND Nga Son, ngaylfthdng 7 nam 2018
V/v theo doi, ngan chan két ndi va xda cac
tap tin ma doc tan cong ¢6 chu dich vao
ngan hang va cdc td chirc ha tang quan trong.

Kinh gui:

- UBND cac x4, thi tran.
- Céc co quan, don vi trén dia ban huyén.

Thuc hién cong van so 936/STTTT-CNTT ngay 26/7/2018 cua Trung
tam Cong nghé Thong tin va Truyén théng Thanh Hoa vé viéc theo di, ngan
chan két ndi va xoa cac tap tin ma doc tan cong cé chu dich vao ngan hang va
cac to chue ha tang quan trong.

Thoi gian qua, tinh hinh mat an toan théng tin dang dién bién phuc tap va
c6 chiéu hudng gia tang vé tan sudt va so lugng cac cude tan cong xam nhap vao
hé thong thong tin. Dac biét gan day ghi nhan cac hinh thic tdn cong ¢6 chi dich
ciia tin tic nham vao hé théng thong tin clia mot sé ngan hang va ha tang quan
trong qudc gia tai Viét Nam. Vi hinh thire tan cong co chu dich nay, tin tic da
tim hiéu k¥ vé doi tuong tan cong va thuc hién cac thu thuat lra dao, két hop céc
bién phap ky thuat cao dé qua mat cac hé thong bao vé an toan thong tin (ATTT)
ciia cac co quan, don vi nham chiém quyén diéu khién may tinh cua nguoi dung
va thong qua do tan cong cac hé thong thong tin quan trong khac.

Trén co so cong vin s6 234/VNCERT-DPUC, ngay 21/7/2018 cua
Trung tam Ung ctu su ¢6 khan cap may tinh Viét Nam (VNCERT). Nham tang
cuong chii dong kiém tra, ra soat hé théng dé phong nglra, ung phé va giam
thiéu céc sur cd mét an toan thong tin cho céc co quan, don vi trén dia ban toan
huyén; Chu tich UBND huyén dé nghi Chu tich UBND céc xa, thi trdn, Thu
trudng cac co quan, don vi trén dia ban huyén chi dao céc bo phén lién quan
thuc hién tét mot sb ndi durg sau:

I. Tuyén truyén, phd bién sau rong cho toan thé can bo trong co quan, don
vi vé nguy co mat an toan thong tin cua hinh thiic tan cong trén, cling nhu khan
truong nhanh chong trién khai cac bién phap ky thuat dé tién hanh ra soat toan bo
hé thdng thong tin dé kip thoi phat hién va ngan cudc tan cong co chu dich nay.
Pong thoi tién hanh giam sit va ngan chan két nbi dén cac may chu diéu khién
(C&C Server) va ra soat, kiém tra phat hién cac tép tin ma doc dugc tin tac cai
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cam trong hé thdng thong tin cua céc co quan, don vi theo cac ndi dung hudng
dan k¥ thuat tai phu luc kém theo hogc dugc dang tai trén trang thong tin dién ti
cua Trung tam CNTT&TT Thanh Hoa tai dia chi:
http://antoanthongtin.thanhhoaict.oov.vn

2. Thyc hién nghiém tic cdc van ban chi dao cua UBND huyén da ban
hanh. Xay dung phuong an dé ngén chan viée lay lan ma doc trén mang Truyén
sd liéu chuyén dung tai hé tfqéng mang cua don vi‘. ,

3. Sau khi thuc hién cac bién phap trén, dé nghj cac don vi bao cao ket
qua thuc hién vé Van phong HDND&UBND huyén trude 14h ngay 30/7/2018
dé tong hop bao cio véi S@ Théng tin & Truyén thong qua dia chi thu dién tir
cua d/c Pham Van Luu - can by Van phong HDND & UBND huyén:
luupv.ngasonfwthanhhoa.gov.vn.

Dé gitip cac co quan chirc nang theo ddi, phan tich va kip thoi phan (g
nhanh véi cac phuong thirc tin cong méi, ngay khi phat hién sy ¢d va khong co
kha nang xu 1y, dé nghi cac don vi thong bao ngay vé:

Pau moi Piéu phoi wng ctru sw ¢b ciia tinh:

Trung tdm Cong nghé thong tin va Truyén thong - S& Thong tin va Truyén
thong Thanh Hoéa.

Dia chi: 73 Hang Than, Phuong LLam Son, TP. Thanh Hoa

Dién thoai: (02373)718.699;

Duong day nong: 0916.422.583

Hom thu dién tu tiép nhan bdo cdo su ¢b: ungcuusuco@thanhhoa.gov.vn

Hodc d/c Pham Van Luu can bd van phong HDND&UBND huyén s6 dién
thoai: 0984.791711

pé nghi cac co quan, don vi, UBND cac x4, thi tran quan tam thuc hién./.

Noi nhin: CHU TICH
- S& TTTT: (blc) ) \A\)Yﬂr@ CHU TICH

- Nhu kinh gui: 7 s , N

- Trang thong tin dién tir huyén: b i 5B
- bai truyén thanh (dua tin): R 7 & “
- Luu: VT, QT. N
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PHU LUC
HUONG DAN KIEM TRA MA MDS, SHA-1 CUA TAP TIN VA CACH
THUC XOA TAP TIN CHUA MA BOC
(Giri kem cong van s6: 93/ UBND ngay g¥thdang 7 ndam 2018 ciia UBND
huyén Nga Son)

1. Dia chi IP cac may chu C&C:
a) 38.132.124.250

b) 89.249.65.220

2. Ra quét hé thong va xo6a cic thu muc va tip tin ma doc 6 kich thuée

twong rng:

a) syschk.psl (318 KB (326,224 bytes))

- MD5: 26466867557F84DD4784845280DA1F27

- SHA-1: ED7FCB9023D63CD9367A3A455EC94337BB48628A

b) hs.exe (259 KB (265,216 bytes))

- MD5: BDAS2FOD9E2CB7996D2EEFDD 1ESB41C4

- SHA-1: 9FF715209D99D2E74E64F9DBR94C 1 14A8DI13229A

3. Huong din kiem tra ma MD5, SHA-1 ciia tip tin va cach thire xéa tap tin
chira ma doc

3.1. Hudong din kiém tra ma hash MD5, SHA-1:

a) Download phén mém tai: http://www.nirsoft.net/utils/hashmyfiles.zip

(cac don vi c6 thé su dung cac cong cu kiém tra ma hash tin tudng khac)

b) Kiém tra: Giai nén tap tin hashmyfiles.zip trén, tién hanh mo file
“HashMyFiles.exe™. Nhéan vao File -> Add Files; Tro dén file can kiém tra ma
Hash. Ma MDS5 va SHA-1 sé& hién thi bén khung chuong trinh. Thuc hién déi
chiéu ma MDS5 va SHA-1 tuong Umg trong Cong van di kém va lam budc 2

hudng dan gd bé tép tin.




3.2. Huong din g& bo tip tin chaa ma djc:

a) Xac dinh ma doc: Néu ma MD5 va SHA-1 trung nhau thi tap tin trén
may tinh 1a phan mém c6 chira ma doc. Néu khong trung thi chua khang dinh
100% no khong phai 1a ma doc. Co thé khong xo4 trong truong hop nay nhung
can trich xudt tép tin va thue hién phén tich chuyén sau. Déi v6i cac méay co
chtra file ma doc can ngay lap tire ¢6 lap va bao cao cho Co quan diéu phdi québc

gia ( Trung tam VNCERT)

b) Céach xo4 tap tin chra ma doc: Do tép tin ndy dang duogc thuc thi nén
trén may nén can dung hodc tat tién trinh nay trudc khi xoa. Trudc tién can tai
phan mém mién phi c6 tén “Process Explorer” cua Microsoft tai dia chi bén

dudi: https://download.sysinternals.com/files/ProcessExplorer.zip

Sau khi tai vé giai nén ta chay file “procexp.exe”.

- Tién hanh tim kiém cac tién trinh tuong ung trong Céng van & trén va
nhan chudt phai chon Properties, tai muc Explore dé m¢ Path cua tép tin, thu
muc Autostart Location dé hién thi vi tri cac gia tri Registry ma ma ddc da tao

hodc thay doi gié tri,

- Trich xuét cdc tép tin nghi ngd hodc mi doc nay bang cach nhan vao
Create Dump, copy nén va dat pass kho cho file thuc thi dé phuc vu cong tac

diéu tra.

- Tién hanh tim kiém céac tién trinh tuong ung trong Coéng van ¢ trén va
nhan chudt phai chon “Suspend” hoac “Kill Process”. Sau khi chon xong, ta vao
duong dan tuong Ung dé xoa. Kiém tra cac gia tri Registry da dugc tao hoac

thay doi va xoa.
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