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S6: 53¥ /UBND-VP
V/v canh bao 16 hong, diém yéu
an toan thong tin nghiém trong
trong b0 vi xir ly cda Intel

Nga Son, ngay 27 thdang 5 nim 2019

Kinh gui:
- UBND céc x4, thi tran;
- Thu trudéng co quan ban nganh trén dia ban huyén;
- Hiéu trudng cac truong hoc.

Trong thoi gian gn ddy tinh hinh mét an toan théng tin dang dién bién phirc
tap va c6 chiéu huéng gia tang vé tan suét va sb luong cic cudc tin cong x4m nhép
vao hé thong thong tin ctia cac co quan, don vi. Theo thong tin canh béo tir Cuc An
toan thong tin, B6 Thong tin va Truyén théng vé viéc canh bao 18 hong, diém yéu
an toan thong tin nghiém trong trong b vi xtr ly cuia Intel, theo d6 ngay 14/5/2019,
cac chuyén gia vé an toan théng tin thudc Dai hoc Cong nghé Graz cua Ao va Dai
hoc Céng gido Leuven ctia Bi da cong bé mét nhém bao gdm 04 diém yéu an toan P i
thong tin trong bd vi x1 Iy Intel, cu thé nhu sau: :

- 04 diém yéu an toan théng tin c6 m# 13i quéc té 13: CVE-2018-12126; CVE- § - 7 .
2018-12130; CVE-2018-12127; CVE-2019-11091. Céc diém yéu an toan thong tin + -~
ndy dugc cac chuyén gia danh gia 1a nghiém trong va c6 anh hudng téi nhiéu thiét 4
bi dang str dung bo vi xir Iy ctia Intel bao gém: méy tinh dé ban, mdy tinh xéch tay, o
may chu, dién thoai di dong sir dung cac hé diéu hanh Linux, Windows, MacOS,
Android...

- Céc hinh thic tin cong loi dung 04 diém yéu an toan thong tin trén dugc cac
chuyén gia céng bd va van dang duoc tiép tuc nghién citru, danh gid sau hon bao
gdm: Tén céng ZombieLoad sir dung diém yéu CVE-2018-12130; Tén cong RIDL
stt dung diém yéu CVE-2018-12127 va CVE-2019-11091; T4n céng Fallout st
dung diém yéu CVE-2018-12126.

Dé ting cudng chil dong phong ngira céc rii ro do hinh thire tAn cong trén cé
thé X4y ra, voi chirc nang va nhiém vu ddm béo an toan thong tin mang trén dia ban
huyén duge Cha tich UBND tinh, Giam déc S& Théng tin va Truyén thong giao
Trung tdm Cong nghé théng tin va Truyén théng, thudc S¢ Thong tin va Truyén
thong Thanh Héa huéng dan thuc hién, Chu tich UBND huyén deé nghi cac co
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quan, dia phuong trén dia ban huyén chi dao cac bd phéan, can bé lién quan thuc
hién tét cac ndi dung sau:

1. Kiém tra, ra soat, xac dinh céc mdy tinh bi 4nh hudng boi cac diém yéu
trén; cap nhat ban va hoéc ning cép cac hé diéu hanh @ tam thoi va cac diém yéu
d6. Hudng dan chi tiét k§ thuat duoc dang tai trén trang thong tin dién tir ciia Trung
tim Coéng nghé thong tin va Truyén thoéng Thanh Hoéa tai dia chi:
http.//ict.thanhhoa.gov.vn.

2. Déi véi cac hé didu hanh chua c6 thong tin vé ban vé can theo doi thuong
xuyén d& nang cip ngay khi ¢ bién phap.

3. Péi véi nhiing dong san pham ma hang Intel khdéng c6 ké hoach cép nhat
can 1én ké hoach thay thé trong thoi gian t6i.

4. Trong qua trinh thuc hién, néu gip kho khin, vuéng mic vé k¥ thuat lién
quan dén céc ndi dung, cong viéc trén dé nghi lién hé v6i Té ieng civu sw cé —
Trung tdm Cong nghé thong tin va Truyén théng Thanh Hoéa qua sb dién thoai:
0237 3.718.699 hoic ddng chi Pham Van Luu — Chuyén vién Van phong
HDND&UBND huyén s dién thoai 0984.791 711 dé phéi hop xir Iy.

Hop thu dién tir tiép nhan bdo cdo sy cd: ungcuusuco@thanhhoa.gov.vn [@

Noi nhgn:
- Nhu kinh giri;
- Website UBND huyén;
- Luu: VT, QT.
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